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RESOLUCION No. 000509
06 septiembre 2019

POR MEDIO DEL CUAL SE ACTUALIZA LAS POLITICAS EN MATERIA DE
ADMINISTRACION DEL RIESGO Y SE DETERMINA LA POSICION DE LAS
LINEAS DE DEFENSA PARA EL HOSPITAL DEPARTAMENTAL SAN ANTONIO
ESE ROLDANILLO VALLE DEL CAUCA.

El Gerente del Hospital Departamental San Antonio de Roldanillo E.S.E, en uso de
sus facultades legales, en especial las que le confiere el articulo 2.2.22.3.7 del
Decreto 1083 de 2015 y el Decreto 1499 de 2017 y

CONSIDERANDO:

Que la Constitucién Politica en el articulo 209 establece que la administracion
publica en todos sus oOrdenes tendra un control interno que se ejercera en los
términos que sefiale la ley.

Que la Ley 87 de 1993 establecié normas para el ejercicio del control interno en la
entidades y organismos del Estado y dentro de este propdsito las Oficinas de
Control Interno deben asesorar "a la direcciébn en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y la introduccion de los
correctivos necesarios para el cumplimiento de las metas y objetivos previstos".

Que el Decreto No. 943 de 2014 en su articulo 1° establece: “Adoptase la
actualizacion del Modelo Estandar de Control Interno para el Estado colombiano
(MECI), en el cual se determinan las generalidades y estructura necesaria para
establecer, implementar y fortalecer un Sistema de Control Interno en las entidades
y organismos obligados a su implementacion, de acuerdo con lo dispuesto en el
articulo 5° de la Ley 87 de 1993. El Modelo se implementara a travées del Manual
Técnico del Modelo Estandar de Control Interno, el cual hace parte integral del
presente decreto, y es de obligatorio cumplimiento y aplicacion para las entidades
del Estado [...]".

Que el Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de
las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los
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ciudadanos, con integridad y calidad en el servicio, segun dispone el Decreto1499
de 2017.

Que igualmente la ley establece como mecanismos de verificacion y evaluacion del
control interno, ademas de las normas de auditoria generalmente aceptadas, "la
seleccién de indicadores de desempefio, los informes de gestion y de cualquier otro
mecanismo moderno de control que implique el uso de mayor tecnologia, eficiencia
y seguridad”.

Que el numeral 6 del articulo 14 del Decreto 4147 de 2011, en relacién con las
funciones de la Oficina de Control Interno, establece la funcién de "Asesorar a las
dependencias en la identificacion y prevencion de los riesgos que puedan afectar el
logro de sus objetivos".

Que la Ley 1474 de 2011 en su articulo 73° establece que cada entidad del orden
nacional, departamental y municipal debera elaborar anualmente una estrategia de
lucha contra la corrupcion y de atencién al ciudadano que contemplara, entre otras,
el mapa de riesgos de corrupcion en la respectiva entidad, las medidas concretas
para mitigar esos riesgos, las estrategias antitramites y los mecanismos para
mejorar la atencion al ciudadano.

Que en el afio 2018 el DAFP emiti6 la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, con el fin de brindar una metodologia
unificada que permita gestionar de manera efectiva los riesgos de gestion,
corrupcion y seguridad digital.

En virtud de lo expuesto,
RESUELVE:

ARTICULO 1. OBJETIVO. Definir los lineamientos de la Politica Integral de Gestion
del Riesgo en el HOSPITAL DEPARTAMENTAL SAN ANTONIO ESE
ROLDANILLO, como parte esencial e integral de la gestion administrativa en pro del
cumplimiento de su misién, el alcance de metas, el fortalecimiento del Control
Interno, el mejoramiento de la actividad administrativa, el cumplimiento de los
lineamientos y el logro de los objetivos estratégicos, en aras de la transparencia y
la probidad en las actuaciones, con fundamento en el ordenamiento juridico
aplicable.

ARTICULO 2. ALCANCE. La Politica de Administracién de Riesgos es aplicable a
todos los procesos, programas y proyectos de la Entidad y a todas las acciones
ejecutadas por los servidores durante el ejercicio de sus funciones. En el caso de
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los riesgos de seguridad digital la politica es aplicable a los procesos, programas y
proyectos definidos en el alcance del Sistema de Gestion de Seguridad de la
Informacién.

ARTICULO 3: DEFINICION DE LA POLITICA DE CONTROL INTERNO:
Garantizar de manera eficiente la prestacion de los servicios mediante el sistema
de Control Interno PHVA (planear, hacer, verificar y actuar), como una herramienta
de mejora continua para el logro de sus objetivos y metas propuestas.

ARTICULO 4. FUNCIONALIDAD DE LA ADMINISTRACION DEL RIESGO. La
administracion del riesgo es un proceso dindmico, interactivo, continuo, légico y
sistematico desarrollado en cada area, en coordinaciéon con el area encargada de la
Planeacion e Informacién y la asesoria de la Oficina de Control Interno, plasmado
en la herramienta denominada "Mapa de Riesgos" para los riesgos de gestion y
corrupcion y mediante la herramienta Matriz de Riesgos SGSI para los riesgos de
seguridad digital. Los riesgos de gestion, y de corrupcion como también las
oportunidades identificadas, se consolidaran anualmente y se publicaran en la
pagina web de la Entidad para su permanente consulta.

ARTICULO 5. CONCEPTOS GENERALES. Para la adecuada interpretacion y
aplicacion de la politica de Administracion de Riegos en el Hospital, se establecen
los siguientes conceptos:

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones,
servicios web, redes, hardware, informacién fisica o digital, recurso humano, entre
otros, que utiliza la entidad para funcionar en el entorno digital.

Control: Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas
y otras acciones).

Fraude: Cualquier acto ilegal caracterizado por engafio, ocultacion o violacion de
confianza. Estos actos no requieren la aplicacion de amenaza de violencia o de
fuerza fisica. Los fraudes son perpetrados por individuos y por organizaciones para
obtener dinero, bienes o servicios, para evitar pagos o pérdidas de servicios, o para
asegurarse ventajas personales o de negocio

Oportunidad: evento con impacto positivo sobre las actividades, servicios u
objetivos, pudiendo mejorar u optimizar el desarrollo de las funciones de la entidad
y la capacidad de lograr los resultados previstos.

Riesgo de Corrupcién: Posibilidad de que por acciéon u omision, se use el poder
para desviar la gestidon de lo publico hacia un beneficio privado.
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Riesgo de gestidon: Posibilidad de que suceda un evento con impacto sobre las
actividades, servicios u objetivos, pudiendo entorpecer el desarrollo de las funciones
de la entidad y el logro de los resultados previstos.

Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

ARTICULO 6. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO. El
Hospital Departamental San Antonio ESE de Roldanillo teniendo en cuenta las
orientaciones metodoldgicas establecidas en las guias o herramientas dispuestas
para tal fin por el Departamento Administrativo de la Funcion Publica — DAFP, la
Secretaria de Transparencia de la Presidencia de la Republica y el Ministerio de
Tecnologias de la Informacion y las Comunicaciones — MINTIC, acoge los
lineamientos que considera pertinentes acorde a la dindmica y necesidades de la
Entidad estableciendo como metodologia para la administracién del riesgo el
desarrollo de seis fases, asi:

FASE ASPECTOS A CONSIDERAR
1.1. Contexto externo

1.2. Contexto interno

1.3. Contexto del proceso

1.4. Identificacién de activos

Fase 1 — Establecimiento del contexto

Fase 2 — Identificacion de riesgos 2.1. Identificacion de riesgos inherentes
Fase 3 — Analisis y valoracién de 3.1. Andlisis de probabilidad e impacto 3.2. Valoracion
riesgos del riesgo

Fase 4 — Identificacion y evaluacion de | 4.1. Identificacion de controles 4.2. Evaluacion de
controles controles

5.1. Definir medida de tratamiento del riesgo (Aceptar,
reducir, evitar, compartir) 5.2. Elaborar plan de
tratamiento de riesgos 5.3. Establecer niveles de
aceptacion de riesgo residual

6.1. Definir periodicidad de monitoreo y seguimiento a
Fase 6 — Monitoreo y seguimiento los controles y planes de tratamiento 6.2. Validar
efectividad de los controles

Fase 5 — Tratamiento de los riesgos

ARTICULO 7. HERRAMIENTA PARA ADMINISTRACION DE RIESGOS. Para
llevar a cabo la administracion de los riesgos, se utilizan las herramientas descritas
a continuacion:
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a. "Mapa de Riesgos" que contiene los siguientes elementos:

e Contexto Estratégico (interno y externo)
¢ Identificacion del riesgo

e Andlisis del Riesgo

e Valoracion de Controles

e Valoracion del Riesgo

e Seguimiento y Monitoreo

Esta herramienta contiene las siguientes orientaciones para facilitar su
diligenciamiento: tablas de escala de los niveles de probabilidad, impacto en riesgos
y oportunidades y listado de preguntas para determinar el impacto de los riesgos de
corrupcion.

O

. "Matriz de Riesgos SGSI" que contiene los siguientes componentes:

Contexto y definiciones
Inventario de activos
Valoracion de riesgo
Identificacion de controles
Mapas de riesgos

Plan de tratamiento

En cuanto a la Valoracion de los Riesgos se pueden presentar los siguientes Niveles
0 Zonas de Riesgo/Oportunidad: "Extrema", "Alta", "Moderada" y "Baja"
determinadas por la probabilidad e impacto asignados a cada Riesgo/Oportunidad.

ARTICULO 8: ESQUEMA DE ASIGNACION DE RESPONSABILIDADES Y
ROLES PARA LA GESTION DEL RIESGO Y EL CONTROL.
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LINEAESTRATEGICA

Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento, esta a
cargo de la alta direccién y el comité institucional de coordinacién de control interno.

LINEA DE DEFENSA 1

Desarrolla e
implementa procesos
de control y gestién de
riesgos a través de su
identificacion,
analisis, valoracion,
monitoreo y acciones
de mejora.

A cargo de los
gerentes publicos y
lideres de los
procesos, programas y
proyectos de la
entidad.

Rol principal: disefar,
implementar y
monitorear los
controles, ademas de
gestionar de manera
directa en el dia a dia
los riesgos de la
entidad.

Asi mismo, orientar el
desarrollo e
implementacién de
politicas y
procedimientos
internos y asegurar
gue sean compatibles
con las metas y
objetivos de la

LINEA DE DEFENSA 2

Asegura que los
controles y los procesos
de gestion de riesgos
implementados por la

primera linea de
defensa, estén
disefiados
apropiadamente y
funcionen como se
pretende.

A cargo de los servidores
gue tienen
responsabilidades
directas en el monitoreo
y evaluacién de los
controles y la gestion del
riesgo: jefes de
planeacidén, supervisores
e interventores de
contratos o proyectos,
coordinadores de otros
sistemas de gestién de la
entidad, comités de
riesgos (donde existan),
comités de contratacion,
entre otros.

Rol principal: monitorear
la gestion de riesgo y
control ejecutada por la
primera linea de defensa,
complementando su
trabajo.

LINEA DE DEFENSA 3

Proporciona

informaciéon sobre la
efectividad del S.C.1., a
través de un enfoque

basado en riesgos,
incluida la operacidn
de la primera vy

segunda linea de
defensa.

A cargo de la oficina
de control interno,
auditoria interna o
quien haga sus veces.
El rol principal:
proporcionar un
aseguramiento
basado en el mas alto
nivel de
independencia y
objetividad sobre la
efectividad del S.C.1.
El alcance de este
aseguramiento, a
través de la auditoria
interna cubre todos
los componentes del
S.C.I.
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ARTICULO 9. COMPONENTES DEL CONTROL INTERNO.
Primer Componente. Ambiente de Control
1. Asegurar un ambiente de control.

El Hospital debe asegurar un ambiente de control que garantice las condiciones
minimas para el ejercicio del control Interno. Esto se logra con el compromiso,
liderazgo y los lineamientos de la Alta Direccion y del Comité Institucional de Control
Interno.

Para determinar si se cuenta con un adecuado y efectivo ambiente de control es
indispensable que:

e El Hospital demuestre el compromiso con la integridad (Codigo de integridad)
y principios del servicio publico.

e EI Comité Institucional de Coordinacién de Control Interno cumpla las
funciones de supervision del desempefio del Sistema de Control Interno y de
determinacién de las mejoras a que haya lugar.

e La Alta Direccion asuma la responsabilidad y el compromiso de establecer
los niveles de responsabilidad y autoridad apropiados para la consecucion
de los objetivos del Sistema de Control Interno.

e La gestion del Talento humano tenga un caracter estratégico, de manera que
todas las actividades estén alineadas con los objetivos del Hospital.

e Se tengan definidas y asignadas en personas idéneas las responsabilidades
para la gestion de los riesgos y del control.

2. Asignar las responsabilidades en relacién con las lineas de defensa
del MECI.

Garantizar un adecuado ambiente de control requiere, adicionalmente, definir el rol
de cada una de las instancias que participan en la definiciébn y ejecucion de las
acciones, métodos y procedimientos de control y de gestiéon del riesgo, de la
siguiente manera:

Linea Estratégica — Alta Direccion y Comité Institucional de Coordinacion de
Control Interno.
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Los lideres de los procesos son los responsables en disefiar, mantener y mejorar el
Sistema de Control Interno, por ello:

Son los primeros llamados a luchar contra la corrupcion y promover la
integridad (Codigo de Integridad), el cumplimiento de estandares de
conducta y la practica de los principios del servicio publico.

Orientan el direccionamiento Estratégico y la Planeacién Institucional.

Determinan las politicas y estrategias que aseguran que la estructura,
procesos, autoridad y responsabilidad estén claramente definidas para el
logro de los objetivos del Hospital.

Desarrollan los mecanismos incorporados en la Gestion Estratégica del
Talento Humano.

Primera Linea de Defensa — Direccion y Lideres de Procesos, a quienes
corresponda:

Promover y cumplir, a través de su ejemplo, los estdndares de conducta y la
practica de los principios del servicio publico, en el marco de integridad.

Evaluar el cumplimiento de los estdndares de conducta y la practica de la
integridad y principios del servicio publico de sus equipos de trabajo.

Proveer informacion a la Direccidn sobre el funcionamiento del control y el
desempeiio de los responsables en el cumplimiento de los objetivos, para
tomar decisiones a que haya lugar.

Cumplir con las politicas y estrategias establecidas para el desarrollo de los
servidores a su cargo, evaluar su desempefio y establecer las medidas de
mejora.

Asegurarse de que las personas y actividades a su cargo, estén
adecuadamente alineadas con el Hospital.

Segunda Linea de Defensa — El area de Planeacion o quien haga sus veces y
los Servidores Publicos responsables de monitoreo y evaluacion de controles
y gestion del riesgo, a quienes corresponde:
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Aplicar los estandares de conducta e integridad y los principios del servicio
publico.

El area de Talento Humano facilita la implementacion, monitorea la
apropiacion de dichos estdndares por parte de los servidores publicos y
alerta a los lideres de los procesos, cuando sea el caso.

Apoyar a la Direccion y los lideres de los procesos para un adecuado y
efectivo ejercicio de la gestion de los riesgos que afectan el cumplimiento de
los objetivos y metas organizacionales.

Trabajar coordinadamente con los lideres de los procesos y demas
responsables del cumplimiento de los objetivos institucionales.

Talento Humano monitorea y supervisa el cumplimiento e impacto del Plan
Estratégico de Talento Humano y determina las acciones de Mejora
Correspondiente. Asi mismo, analizar e informar a la Direccion y los lideres
de los procesos sobre los resultados de la evaluacion del desempefio y se
toman acciones de mejora y planes de mejoramiento individuales.

Tercera Linea de Defensa — Oficina de Control Interno, a la cual corresponde:

Evaluar la eficacia de las estrategias de la entidad para promover la
integridad en el servicio publico, especialmente, si con ella se orienta
efectivamente el comportamiento de los servidores hacia el cumplimiento de
los estandares de conducta e Integridad y los principios del servicio publico;
y si apalancan una gestion permanente de los riesgos y la eficacia de los
controles.

Evaluar el disefio y efectividad de los controles y provee informacion a la Alta
Direccion y al Comité de Coordinaciéon de Control Interno referente a la
efectividad y utilidad de los mismos.

Proporcionar informacién sobre la idoneidad y efectividad del esquema
operativo del HOSPITAL, el flujo de informacion, las politicas de operacion,
y en general, el ejercicio de las responsabilidades en la consecucion de los
objetivos.
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e Ejercer la auditoria interna de manera técnica y acorde con las politicas y
practicas apropiadas.

e Proporcionar informacion sobre el cumplimiento de responsabilidades
especificas de control interno.

Segundo Componente. Gestion de los riesgos institucionales
1. Asegurar la gestion del riesgo en el Hospital.

Este segundo componente hace referencia al ejercicio efectuado bajo el liderazgo
de los lideres de los procesos y de todos sus servidores, y permite identificar,
evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan
afectar el logro de los objetivos institucionales.

Estos eventos pueden tener un impacto negativo, positivo o de ambos tipos a la vez.
Para su efectivo desarrollo es necesario tener en cuenta que:

e Es un proceso continuo que fluye por todo el Hospital.

e Esllevado a cabo por todos los servidores del Hospital.

e Esta disefiado para identificar acontecimientos potenciales que, de ocurrir,
afectarian al Hospital.

e Esta orientado al logro de las metas estratégicas, los resultados esperados y
en general de los objetivos del HOSPITAL.

e Brindar atencioén prioritaria a los riesgos de caracter negativo y de mayor
impacto potencial.

e Identificar y evaluar los cambios que pueden afectar los riesgos al Sistema
de Control Interno

e Se debe dar cumplimiento al articulo 73 de la Ley 1474 de 2011, relacionado
con la prevencion de los riesgos de corrupcion, mapa de riesgos de
corrupcion.

e Fortalecer la gestion del riesgo a partir del desarrollo de las otras
dimensiones de MIPG.
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2. Asignar Responsabilidades en relacion con la linea de defensa del
MECI.

Garantizar una adecuada gestion del riesgo requiere, adicionalmente, definir el rol
de cada una de las instancias que participan en la definicion y ejecucion de las
acciones, métodos y procedimientos de control y de gestién del riesgo, de la
siguiente manera:

Linea Estratégica — Direccién y Comité Institucional de Coordinacion de
Control Interno.

o Establecer objetivos institucionales alineados con el propésito fundamental,
metas y estrategias del Hospital.

e Establecer la Politica de Administracion del Riesgo

e Asumir la responsabilidad primaria del SCl y de la identificacion y evaluacion
de los cambios que podrian tener un impacto significativo en el mismo

e Especificamente el Comité Institucional de Coordinacién de Control Interno,
evaluar y dar linea sobre la administracion de los riesgos en el Hospital.

¢ Realimentar a la Direccion sobre el monitoreo y efectividad de la gestion del
riesgo y de los controles. Asi mismo, hacer seguimiento a su gestion.

Primera Linea de Defensa — Direccion y Lideres de Procesos, a quienes
corresponda.

Identificar y valorar los riesgos que pueden afectar el logro de los objetivos
institucionales

e Definen y disefian los controles a los riesgos.

e A partir de la politica de Administracion del Riesgo, establecer sistemas de
gestion de riesgos y las responsabilidades para controlar riesgos especificos
bajo la supervision de la Direccion. Con base en esto, establecen los mapas
de riesgos.

e Identificar y controlar los riesgos relacionados con posibles actos de
corrupcion en el ejercicio de sus funciones y el cumplimiento de sus objetivos,
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asi como en la prestacion del servicio y/o relacionados con el logro de los
objetivos.

e Implementar procesos para identificar, disuadir y detectar fraudes; y revisan
la exposicion de la entidad al fraude con el Lider de Control Interno del
Hospital.

Segunda Linea de Defensa — El area de Planeacion o quien haga sus veces y

los Servidores Publicos responsables de monitoreo y evaluacién de controles
y gestion del riesgo, a quienes corresponde:

¢ Informar sobre la incidencia de los riesgos en el logro de objetivos y evaluar
si la valoracion del riesgo es la apropiada

e Asegurar que las evaluaciones de riesgo y control incluyan riesgos de fraude

e Ayudar a la primera linea con evaluaciones del impacto de los cambios en el
SCI

¢ Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento
e Consolidar los seguimientos a los mapas de riesgo

e Establecer un lider de la gestién de riesgos para coordinar las actividades en
esta materia

e Elaborar informes consolidados para las diversas partes interesadas

e Seguir los resultados de las acciones emprendidas para mitigar los riesgos,
cuando haya lugar

e Los supervisores e interventores de contratos deben realizar seguimiento a
los riesgos de estos e informar las alertas respectivas

Tercera Linea de Defensa — Oficina de Control Interno, a la cual corresponde:

e Asesorar en metodologias para la identificacion y administracion de los
riesgos, en coordinacion con la segunda linea de defensa.
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Identificar y evaluar cambios que podrian tener un impacto significativo en el
SCI, durante las evaluaciones periddicas de riesgos y en el curso del trabajo
de auditoria interna.

Comunicar al Comité de Coordinacién de Control Interno posibles cambios e
impactos en la evaluacion del riesgo, detectados en las auditorias.

Revisar la efectividad y la aplicacion de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos claves de la entidad Alertar
sobre la probabilidad de riesgo de fraude o corrupcion en las areas auditadas.

Tercer Componente. Actividades de Control

1. Disefiar y Llevar a cabo las actividades de control del riesgo en el

Hospital.

El tercer componente hace referencia a la implementacion de controles, esto es, de
los mecanismos para dar tratamiento a los riesgos, asi:

Determinar acciones que contribuyan a mitigar los riesgos.
Definir controles en materia de TIC.

Implementar politicas de operacion mediante procedimientos u otros
mecanismos gue den cuenta de su aplicacion en materia de control.

Fortalecer el desarrollo de las actividades de control a partir del desarrollo de
las otras dimensiones de MIPG

Para asegurar que el personal del Hospital transite por ese mismo camino, a
la Direccion le corresponde hacer seguimiento a la adopcién, implementacion
y aplicacion de los controles, por parte de los responsables de la gestion. De
la misma forma, de los medios, mecanismos y procedimientos de control que
aseguren gue sus competencias se ejerzany las actividades se llevan a cabo
eficaz y eficientemente para la obtencion de los resultados pretendidos.

2. Asignar las responsabilidades en relacion con las lineas de defensa del

MECI.
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Linea Estratégica — Direccién y Comité Institucional de Coordinacion de
Control Interno.

e Establecer las politicas de operacién encaminadas a controlar los riesgos que
pueden llegar a incidir en el cumplimiento de los objetivos institucionales

e Hacer seguimiento a la adopcion, implementacion y aplicacion de controles.

Primera Linea de Defensa — Direccion y Lideres de Procesos, a quienes
corresponda.

e Mantener controles internos efectivos para ejecutar procedimientos de riesgo
y control en el dia a dia

e Disefiar e implementar procedimientos detallados que sirvan como controles,
a través de una estructura de responsabilidad en cascada, y supervisar la
ejecucion de esos procedimientos por parte de los servidores publicos a su
cargo.

e Establecer responsabilidades por las actividades de control y asegurar que
personas competentes, con autoridad suficiente, efectien dichas actividades
con diligencia y de manera oportuna.

e Asegurar que el personal responsable investigue y actle sobre asuntos
identificados como resultado de la ejecucion de actividades de control.

e Disefiar e implementar las respectivas actividades de control. Esto incluye
reajustar y comunicar politicas y procedimientos relacionados con la
tecnologia y asegurar que los controles de Tl son adecuados para apoyar el
logro de los objetivos.

Segunda Linea de Defensa — El area de Planeacion o quien haga sus veces y
los Servidores Publicos responsables de monitoreo y evaluacion de controles
y gestion del riesgo, a quienes corresponde:

e Supervisar el cumplimiento de las politicas y procedimientos especificos
establecidos por la primera linea de defensa.

¢ Asistir a la oficina de Planeacién en el desarrollo y comunicacion de politicas
y procedimientos
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e Asegurar que los riesgos son monitoreados en relacion con la politica de
administracion de riesgo establecida para el HOSPITAL.

e Revisar periddicamente las actividades de control para determinar su
relevancia y actualizarlas de ser necesario

e Supervisar el cumplimiento de las politicas y procedimientos especificos
establecidos por la primera linea

¢ Realizar monitoreo de los riesgos y controles tecnologicos

e Establecer procesos para monitorear y evaluar el desarrollo de exposiciones
al riesgo relacionadas con tecnologia nueva y emergente.

Tercera Linea de Defensa — Oficina de Control Interno, a la cual corresponde:

e Verificar que los controles estan disefiados e implementados de manera
efectiva y operen como se pretende para controlar los riesgos

e Suministrar recomendaciones para mejorar la eficiencia y eficacia de los
controles.

e Proporcionar seguridad razonable con respecto al disefio e implementacion
de politicas, procedimientos y otros controles.

e Evaluar si los procesos de gobierno de Tecnologia de la Informacion de la
entidad apoyan las estrategias y los objetivos del Hospital.

e Proporcionar informacion sobre la eficiencia, efectividad e integridad de los
controles tecnoldgicos y, segun sea apropiado, puede recomendar mejoras
a las actividades de control especificas.

Cuarto Componente. Informacion y Comunicacion
1. Efectuar el control alainformacion y comunicacion organizacional.

En este cuarto componente del control se verifica que las politicas, directrices y
mecanismos de consecucion, captura, procesamiento y generacion de datos dentro
y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados,
de mostrar mejoras en la gestion administrativa y procurar que la informacion y la
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comunicacién del Hospital y de cada proceso sea adecuada a las necesidades
especificas de los grupos de valor y grupos de interés.

Adelantar las siguientes acciones para contar con un adecuado y efectivo
componente de informaciéon y comunicacion dentro del SCI:

Obtener, generar y utilizar informacion relevante y de calidad para apoyar el
funcionamiento del control interno.

Comunicar internamente la informacién requerida para apoyar el
funcionamiento del Sistema de Control Interno.

Comunicarse con los grupos de valor, sobre los aspectos claves que afectan
el funcionamiento del control interno.

El trabajo abordado desde la dimension gestién de la informacién y la
comunicacién es fundamental, para las actividades en este componente.

Asignar las responsabilidades en relacion con las lineas de defensa del
MECI.

Linea Estratégica — Direccién y Comité Institucional de Coordinacion de
Control Interno.

Es responsable de la fiabilidad, integridad y seguridad de la informacion. Esta
responsabilidad incluye toda la informacién critica del Instituto
independientemente de cdmo se almacene la informacion.

Establece politicas apropiadas para el reporte de informaciéon fuera del
HOSPITAL y directrices sobre informacion de caracter reservado; personas
autorizadas para brindar informacién; regulaciones de privacidad y
tratamiento de datos personales; en general todo lo relacionado con la
comunicacion de la informacion fuera del Instituto. Son los primeros llamados
a luchar contra la corrupcion y promover la integridad (valores), el
cumplimiento de estandares de conducta y la practica de los principios del
servicio publico.

Primera Linea de Defensa — Direccion y Lideres de Procesos, a quienes
corresponda.
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Gestionar informacion que da cuenta de las actividades -cotidianas,
compartiéndola en todo el HOSPITAL

Desarrollar y mantener procesos de comunicacion facilitando que todas las
personas entiendan y lleven a cabo sus responsabilidades de control interno

Facilitar canales de comunicacion, tales como lineas de denuncia que
permiten la comunicacion anénima o confidencial, como complemento a los
canales normales

Asegurar que entre los procesos fluya informacion relevante y oportuna, asi
como hacia los ciudadanos, organismos de control y otros externos

Informar sobre la evaluacion a la gestion institucional y a resultados
Implementar métodos de comunicacion efectiva.

Segunda Linea de Defensa — El area de Planeacion o quien haga sus veces y
los Servidores Publicos responsables de monitoreo y evaluacion de controles
y gestion del riesgo, a quienes corresponde:

Recopilar informacion y comunicarla de manera resumida a la primera y la
tercera linea de defensa con respecto a controles especificos

Considerar costos y beneficios, asegurando que la naturaleza, cantidad y
precision de la informacion comunicada sean proporcionales y apoyen el
logro de los objetivos

Apoyar el monitoreo de canales de comunicacién, incluyendo lineas
telefénicas de denuncias

Proporcionar a la Direccion informacion sobre los resultados de sus
actividades Comunicar a la alta direccion asuntos que afectan el
funcionamiento del control interno.

Tercera Linea de Defensa — Oficina de Control Interno, a la cual corresponde:

Evaluar periédicamente las practicas de confiabilidad e integridad de la
informacion del Hospital y recomienda, segun sea apropiado, mejoras o
implementacion de nuevos controles y salvaguardas.
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e Informar sobre la confiabilidad y la integridad de la informacion y las
exposiciones a riesgos asociados y las violaciones a estas

e Proporcionar informacion respecto a la integridad, exactitud y calidad de la
comunicacion en consonancia con las necesidades de la alta direccion
Comunicar a la primera y la segunda linea, aquellos aspectos que se
requieren fortalecer relacionados con la informacién y comunicacion.

Quinto Componente. Actividades de monitoreo

1. Implementar las actividades de monitoreo y supervision continua del
Hospital.

Este tipo de actividades se pueden dar en el dia a dia de la gestion institucional o a
través de evaluaciones periddicas (autoevaluacién, auditorias), y su propdésito es
valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia,
eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los planes,
programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar
desviaciones, establecer tendencias, y generar recomendaciones para orientar las
acciones de mejoramiento del Hospital.

Por lo anterior, es importante adelantar las siguientes acciones para contar con un
adecuado y efectivo componente de monitoreo y supervision dentro del SCI:

e Aplicar evaluaciones continuas y/o independientes para determinar el avance
en el logro de la Meta estratégica, los resultados y los objetivos propuestos,
asi como la existencia y operaciéon de los componentes del Sistema de
Control Interno.

e Evaluar y comunicar las deficiencias de control interno de forma oportuna a
las partes responsables de aplicar medidas correctivas.

e Para el Hospital que estd implementando el MIPG, este componente es
transversal a todas las dimensiones, por cuanto evalla de manera
independiente los resultados esperados en cada una de ellas. Este adquiere
mayor importancia frente a la dimensién de evaluacién para resultados, en
tanto a partir del seguimiento y monitoreo a los controles es posible corregir
en tiempo real, las desviaciones encontradas frente al logro de las metas y
objetivos planeados.

e En primer lugar, las evaluaciones continuas constituyen operaciones
rutinarias que se integran en los diferentes procesos o areas del Hospital, las
cuales se llevan a cabo en tiempo real por parte de los lideres de proceso
para responder ante un entorno cambiante
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e La evaluacion continua o autoevaluacion lleva a cabo el monitoreo a la
operacion del Hospital a través de la medicién de los resultados generados
en cada proceso, procedimiento, proyecto, plan y/o programa, teniendo en
cuenta los indicadores de gestion, el manejo de los riesgos, los planes de
mejoramiento, entre otros. De esta manera, se evalla su disefio y operacion
en un periodo de tiempo determinado, por medio de la medicion y el analisis
de los indicadores, cuyo propdsito fundamental serd tomar las decisiones
relacionadas con la correccion o el mejoramiento del desempefio.

e En ese orden de ideas se busca que cada lider de proceso, con su equipo de
trabajo, verifique el desarrollo y cumplimiento de sus acciones, que
contribuiran al cumplimiento de los objetivos institucionales.

e La autoevaluacion se convierte en un proceso periédico, en el cual participan
los servidores que dirigen y ejecutan los procesos, programas y/o planes,
segun el grado de responsabilidad y autoridad para su operacion. Toma
como base los criterios de evaluacion incluidos en la definicién de cada uno
de los elementos del control interno, asi como la existencia de controles que
se dan en forma espontanea en la ejecucion de las operaciones y en la toma
de decisiones.

e La auditoria interna se constituye en “una actividad independiente y objetiva
de aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de la entidad; que ayuda a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, control y gobierno”

e La auditoria es una herramienta de realimentacién del SCI y de MIPG que
analiza las debilidades y fortalezas del control y de la gestion, asi como el
desvio de los avances de las metas y objetivos trazados, lo cual influye en
los resultados y operaciones propuestas en el HOSPITAL.

2. Asignar las responsabilidades en relacion con las lineas de defensa del
MECI.

e Garantizar un adecuado desarrollo de la auditoria interna requiere,
adicionalmente, definir el rol de cada una de las instancias que participan en
la definicion y ejecucion de las acciones, métodos y procedimientos de
control y de gestidn del riesgo, de la siguiente manera:

Linea Estratégica — Direccion y Comité Institucional de Coordinacion de
Control Interno

e Analizar las evaluaciones de la gestion del riesgo, elaboradas por la segunda
linea de defensa
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e Asegurar que los servidores responsables (tanto de la segunda como de la
tercera linea defensa cuenten con los conocimientos necesarios y que se
generen recursos para la mejora de sus competencias

e Aprobar el Plan Anual de Auditoria propuesto por el jefe de control interno o
quien haga sus veces, tarea asignada especificamente al Comité
Institucional de Coordinacion de Control Interno.

Primera Linea de Defensa — Direccion y Lideres de Procesos, a quienes
corresponda.

Efectuar seguimiento a los riesgos y controles de su proceso.

e Informar periddicamente a la alta direcciobn sobre el desempefio de las
actividades de gestion de riesgos del Hospital.

e Comunicar deficiencias a la alta direccion o a las partes responsables para
tomar las medidas correctivas, segun corresponda.

Segunda Linea de Defensa — El area de Planeacién o quien haga sus veces y
los Servidores Publicos responsables de monitoreo y evaluacion de controles
y gestion del riesgo, a quienes corresponde:

e Llevar a cabo evaluaciones para monitorear el estado de varios componentes
del Sistema de Control Interno

e Monitorear e informar sobre deficiencias de los controles

e Suministrar informacion a la alta direccion sobre el monitoreo llevado a cabo
a los indicadores de gestion, determinando si el logro de los objetivos esta
dentro de las tolerancias de riesgo establecidas consolidar y generar
informacion vital para la toma de decisiones.

Tercera Linea de Defensa — Oficina de Control Interno, a la cual corresponde.

e Establecer el plan anual de auditoria basado en riesgos, priorizando aquellos
procesos de mayor exposicion

e Generar informacion sobre evaluaciones llevadas a cabo por la primera y
segunda linea de defensa
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e Evaluar si los controles estan presentes (en politicas y procedimientos) y
funcionan, apoyando el control de los riesgos y el logro de los objetivos
establecidos en la planeacion institucional. Establecer y mantener un sistema
de monitoreo de hallazgos y recomendaciones.

ARTICULO 10: ASIGNAR A LA ESTRUCTURA ADMINISTRATIVA DEL
HOSPITAL DE ROLDANILLO LOS ROLES Y RESPONSABILIDADES EN

RELACION CON LAS LINEAS DE DEFENSA DEL MECI:

LDIEIE’ILE\SSDAE DENOMINACION DEL CARGO NIVEL |CODIGO | GRADO

Gerente ESE Directivo 085 01

Linea Estratégica | comité Institucional de Coordinacién de Control
Interno

Primera Linea de Subgerente Directivo 090 02

Defensa Subdireccion cientifica Directivo 072 02

Tesorero General Profesional 201 01

Almacenista General Profesional 215 01

Profesional Universitario (TH) Profesional 219 01

Profesional Universitario (Contabilidad) Profesional 219 01

Técnico Administrativo (Estadistica) Técnico 367 02

Técnico Administrativo (Facturacién y Cartera) Técnico 367 02

Auxiliar Administrativo (Servicios Generales) Asistencial 407 03

Auxiliar Administrativo Ill (Gestion Documental) | Asistencial 407 08

Auxiliar Administrativo 1V (Sistemas) Asistencial 407 09

Segunda Linea de | PU. Area de la salud (apoyo Terapéutico) Profesional 237 02

Defensa PU. Area de la salud (Laboratorio) Profesional | 237 03

PU odontdlogo Profesional 214 03

Técnico Area de la Salud (SIAU) Técnico 323 03

Enfermero (Urgencias) Profesional 243 02

Enfermero (Internacion) Profesional 243 02

Enfermero (Cirugia) Profesional 243 02

Enfermero (P y P) Profesional 243 02

Profesional Universitario (Costos) Profesional 219 01

Operario (coordinador) Mantenimiento Asistencial 487 02

Auxiliar Administrativo (Contratacion) Asistencial 407 03
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LINEAS DE
DEFENSA DENOMINACION DEL CARGO NIVEL CODIGO | GRADO
Auxiliar Administrativo Il (Presupuesto) Asistencial 407 08
Técnico Area de la Salud (Imagenologia) Técnico 323 03
TEEEE [LTETE 6l Jefe Control Interno Asesor 105 01
Defensa

ARTICULO 11: TRATAMIENTO DE RIESGOS: Para la adecuada administracion
de los riesgos identificados se tendran en cuenta las siguientes directrices:

a. Aquellos riesgos que debido a su naturaleza y/o impacto relacionado,
sobrepasen la capacidad del proceso/programa/proyecto en torno a la
ejecucion de medidas de tratamiento de los mismos, el Lider de
Proceso/Gerente Publico los debera presentar ante el Comité Institucional de
Coordinacion de Control Interno para recibir orientacion al respecto.

b. La gestion de riesgos de seguridad digital se realiza para los activos de la
entidad valorados con un nivel de criticidad Alto y su tratamiento se da de
acuerdo al Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién definido por la entidad.

c. Cuando las condiciones externas y/o internas que originaron el riesgo,
cambien o desaparezcan ocasionando la eliminacion del riesgo, se
documentard la situacion en el Mapa de Riesgos y Oportunidades donde
guedara el registro hasta el inicio de la siguiente vigencia en aras de tener la
trazabilidad de la situacion presentada

NIVEL DE ACEPTACION DEL RIESGO: para el tratamiento de los Riesgos
después de la aplicacion de controles se tendra en cuenta:

e Riesgos valorados como MODERADO o BAJO: no sera necesario la
formulacién de planes de accién o de mitigacion

¢ Riesgos valorados como EXTREMO y ALTO: se deben formular planes de
accion o mitigacion para el tratamiento del riesgo.

Los riesgos valorados como MODERADO o BAJO deberan mantenerse
monitoreados en aras que se mantengan en dicho nivel.
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En el caso de pasar a EXTREMO o0 ALTO se le dara el tratamiento indicado en el
item anterior. En caso de materializarse un riesgo los responsables de la Segunda
Linea de Defensa deberdn implementar una accién correctiva acorde con el
procedimiento establecido. Asi mismo a través de la primera linea de Defensa
informar al Comité Institucional de Coordinacion de Control Interno para que desde

alli se analice la situacion y se den las orientaciones al respecto.

ARTICULO 11: VIGENCIA: El presente Decreto rige a partir de la fecha de su firma

y publicacion.

COMUNIQUESE Y CUMPLASE

Dado en Roldanillo, Valle del Cauca, a los 6 dias del mes de septiembre de 2019

Original Firmada
MAURICIO SALDARRIAGA VINASCO
Gerente
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